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1 Inleiding

Wij danken u voor uw interesse in de Proactix online back-up service. Deze brochure geeft u uitgebreide
informatie over deze service en laat zien hoe deze service uw onderneming kan verrijken. De brochure is
geschreven voor een technische doelgroep, waarbij de verschillende facetten van de online back-up
service worden beschreven. Dit schrijven is niet bedoeld als installatiehandleiding. Als u na het lezen
nog vragen heeft, zijn wij uiteraard altijd bereid deze te beantwoorden.

Met vriendelijke groet, het managementteam,

Steven Loewy
Norbert Heijke
Pascal Koppenhagen
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2 Back-up software

De software is ontwikkeld voor het back-uppen van data, zowel online als lokaal. Voor de lokale back-up
biedt Proactix de zogenoemde back-up appliance. Met data bedoelen wij gebruikersdata en systeemdata,
zoals de system state binnen de Windows-omgeving.

2.1 One click back-up software

Voor het verzorgen van een back-up van losse werkstations en laptops heeft Proactix de zogenoemde 1
Click Back-up client (1CB) ontwikkeld. Deze software kenmerkt zich door het gebruiksgemak. De
installatie en configuratie zijn zeer eenvoudig. De gebruiker kan de software gemakkelijk zelf installeren
en configureren. De 1CB heeft een optie waarmee een automatische back-up ingesteld kan worden op
iedere gewenste tijd of handeling zoals de afsluitprocedure van de pc of laptop. Ook het herstellen van
bestanden is zeer eenvoudig. De herstelprocedure van een bestand komt sterk overeen met het gebruik
van de Windows Verkenner en werkt zeer intuitief.

Binnen een paar stappen is de back-up volledig geautomatiseerd. Hieronder ziet u hoe dit proces wordt
doorlopen.

Setup - 1-Click Backup-Protector =, |D|§]
°> { BACKUP

PROTECTOR  welkom bij het
installatieprogramma van 1-Click

d,{'/(/k BM‘UA’P Backup-Protector,

1 = Hiermee wordt 1-Click Backup-Protector geinstalleerd op deze
computer.

A

U wordt aanbevolen alle actieve programma's af te sluiten

voordat u verder gaat.

Klik op Yolgende om verder te gaan of op Annuleren om Setup
af te sluiten.

Annuleren |
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2.2 Online Back-up Manager

Voor verzorgen van een back-up van een server(s) heeft Proactix de zogenoemde Online Back-up

Manager (OBM) ontwikkeld. De OBM-software is geschikt voor de meest gangbare platformen en heeft
ingebouwde agents voor het back-uppen van databases. Na installatie kunnen diverse back-ups ¢ h e ma 6 s
aangemaakt worden. Per agent (bijvoorbeeld bestanden back-up, of Oracle back-up) kunnen back-up

s ¢ h e maang@maakt worden.
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Per back-up setkunnenpre-en post commandods ,devgoeen oaede uitvogriog vanae
back-up set worden uitgevoerd. Dit heeft bijvoorbeeld tot doel het stoppen van een eigen gemaakte
database en het opnieuw starten ervan na de back-up.

- Online Backup Manager _lalx

Backup Set Backup Restore Tools Yiew Help
15| save Setting | P> start Backup Ml Stop Backup |

(&> Backup Cantroller r"_x {=1 Command Line Toal (FileBackupSet-1)
=2 User Profile

B Pre-hackup
=H ) FileBackupSet-1
[778a Batlug Source [No existing Command Line Tool |
——@ Backup Schedule
f i Command:

Working Directory:

“] setting
—La) Encryption | Add | Remove | Praperties | |
iy Retention Policy Add new Pre-backup Command Line Tool [ X
—~% Extra Backup
| In-File Delta Name: IPre-hackup Command-1|
=& Local Copy Command: |

Working Directary: I Browse
oK I Cancel
I ‘ ] 1| 2 1] ‘

Log Table (FileBackupSet-1) 9
Tyme | Log | Time |
| & Backup | &) Restore | [ Log |
iBackup completed with warning(s) IQuota {Remaining / Total): 9.86G /106G |Last Backup: 2007-01-15 21:00

De OBM software heeft diverse instelmogelijkheden die uitgebreid in de handleiding zijn beschreven.

2.3 Platform

De OBM-software ondersteunt de meest toegepaste platformen zoals: Windows, Linux, Solaris, Novell en
Mac. Indien er andere platformen moeten worden ondersteund, kan dit worden besproken waarna nader
wordt bepaald hoe de back-up moet worden ingericht. De 1CB software ondersteunt Windows en Mac.

2.4 Databases

De OBM-software heeft ingebouwde agents voor het verzorgen van de back-up van de meest gangbare
databases zoals: MS Exchange, MSQL, Domino, Oracle en MySQL. OBM heeft de mogelijkheid om pre-
enpostc o mma n d oblack-upsehema aan te geven. Zo kunnen custom made databases eerst gestopt
worden door een pre-commando, om vervolgens een back-up te maken en daarna met een post-
commando de database weer te starten.
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2.5 SEED-functionaliteit

Als de OBM-software is geinstalleerd en de back-ups c he ma dés zi | rzal eramdg ecrste dag t |,
altijd worden gestart met de initi€le back-up. De geselecteerde data dienen, nadat deze zijn gecodeerd, te
worden verzonden naar de back-up server. Als de hoeveelheid te zenden data te veel is in verhouding tot
de beschikbare internetcapaciteit is de SEED-functionaliteit een optie. De SEED- back-up is een onsite
back-up, waarbij een specialist met een portable disk de back-up lokaal uitvoert. De data worden eerst
gecodeerd voordat deze worden verstuurd naar de lokale disk.

Confirm Backup Start x|

Backup to
" Offsite Backup Server
& Local Hard Disk (Seed Load Utility)

Startthe hackup for [FileBackupSet1] ¢

0] Cancel Qptions ==

Als de back-up klaar is, wordt de disk naar het Proactix datacenter gebracht en daar op de back-up server
ingelezen. Nadat de initi€le back-up gereed is, zal op de volgende dagen volgens het incrementele back-
up principe gewerkt worden. Dit betekent dat er alleen gekeken wordt naar de gewijzigde data om die
gewijzigde bestanden naar de back-up-server te verzenden. Dit geldt zowel voor losse bestanden, als
voor databases. Groot voordeel is dat er slechts een beperkte belasting is op de infrastructuur en
omgeving.

2.6 Volautomatisch proces

Als de back-ups c hema é s z i, is Imet rinneg eas deddckiup een volautomatisch proces. De
software kan na iedere back-up een email genereren om de klant op de hoogte te stellen van de status.

2.7 Interval

De back-up interval kan door de gebruiker zelf worden ingesteld. De gebruiker kan zelfs meerdere back-
ups c he ma 6 s adeomvargchillende tijdstippen het programma starten. Dit is zeer eenvoudig in te
stellen.

Voorbeeld:

Een administratiekantoor heeft als beleid dat er tweemaal per dag een back-up moeten worden gemaakt
van de Unit4 database. Dit vindt plaats om 12:00 uur (tijldens pauze) en na 19:00 uur (na kantoortijd). In
de procedure moet met de batch van 19.00 uur de overige gewijzigde bestanden en e-mails van die dag
worden meegenomen in de back-up. De system state wil men echter maar eenmaal per week back-uppen.
Het administratiekantoor heeft hiervoor drie verschillende back-up s ¢ h e ma @emaaktaDoor Proactix
OBM kan precies worden ingespeeld op de individuele behoefte van de klant.

Ook kan per schema het bewaarbeleid ingesteld worden. Voor het administratiekantoor heeft het geen zin
om een financiéle database, zoals Unit4 of Exact heeft, langer dan een week te bewaren. Gescande
documenten van cliénten echter, moeten aanzienlijk langer bewaard blijven. Door de vele opties kan
eenvoudig aan al deze wensen worden voldaan.
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2.8 Back-up mogelijkheden

Er zijn diverse mogelijkheden voor het maken van een back-up. Zo is er een ingebouwde agent om een
system state back-up te maken. Deze back-up bevat alle gegevens van elke gebruiker op de betreffende
server. Deze system state kan na een servercrash teruggezet worden, voordat bijvoorbeeld de exchange
database teruggezet kan worden.

Het is ook mogelijk om de data back-up, die in een apart schema wordt aangemaakt, eenvoudig terug te
zetten. Dit is zelfs mogelijk met meerdere schema's in verband met de verschillende bewaartermijnen die
aan de bestanden kunnen worden toegekend.

Als een bestands back-up is gemaakt, lokaal of remote, is deze nooit direct bruikbaar. Deze data dienen
altijd gerestored te worden. De data zijn namelijk altijd gecodeerd (versleuteld). Aangezien het back-up
proces meestal gedurende de nacht verloopt, komt het in de praktijk zelden voor dat er tijdens het maken
van een back-up ook een hersteloperatie (restore) moet worden uitgevoerd. Als dit wel het geval is, zal de
back-up gestopt moeten worden, voor de restore uitgevoerd kan worden.

2.9 Restore mogelijkheden

Het herstellen van bestanden kan door de klant zelf uitgevoerd worden, door de back-up software (OBM
of 1CB) te openen en de tab restore/herstel te kiezen en de betreffende bestanden te herstellen. Bij het
gebruik van de 1 click back-up is dit zeer eenvoudig en komt het gebruik overeen met Windows
Verkenner.

Remote restore

Het is ook mogelijk om met de zogenoemde web-access een remote restore uit te voeren. Deze
mogelijkheid bewijst zijn diensten als de server/pc / laptop er niet meer is (na bijvoorbeeld een crash van
de laptop, of als de laptop is gestolen). Door het ontbreken van een pc of laptop, kan er ook geen back-up
software geopend worden. Op dat moment kan de klant gebruikmaken van een partner gerelateerde URL
om de back-up software te openen en de restore te kunnen uitvoeren.

Lokale restore

Het is ook mogelijk om een restore lokaal uit te voeren. Dit kan door naast een online back-up, ook een
lokale back-up dagelijks uit te voeren op een ethernet disk of USB2 disk. Deze functionaliteit is standaard
aanwezig in de OBM software. Vanaf deze lokale back-up kan natuurlijk ook een restore uitgevoerd
worden.

De tweede optie voor een lokale restore bestaat uit het uitvoeren van een SEED-restore. Daarbij wordt
door een specialist een USB2-disk aan de back-up server gekoppeld - binnen het datacenter van Proactix
- waarop de betreffende data van de klant op wordt gekopieerd. Deze disk wordt vervolgens
getransporteerd naar de klant. De data van de klant blijft in gecodeerde vorm op de disk staan, totdat de
daadwerkelijke restore wordt uitgevoerd met de juiste encryptiesleutel.

2.10 Communicatie

De communicatie tussen de klantserver/pc /laptop en de back-up infrastructuur kan geschieden met ieder
elektronisch medium zoals, LAN, WAN en internet. De back-up software is dusdanig beveiligd (256 bits
encryptie) dat deze ook volledig veilig over het internet kan communiceren. Het is ook mogelijk om extra
beveiliging aan te brengen. Zo is het mogelijk om een back-up te draaien over bijvoorbeeld een VPN-
tunnel.
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De client software maakt zich bekend bij de back-up server op basis van een valide username en
wachtwoord. Zodra de back-up in gang wordt gezet, zal de data met een wachtwoord versleuteld worden.
Dit wachtwoord kan hetzelfde zijn als de inloggegevens, maar aan te raden is om te kiezen voor een
ander wachtwoord. Door een ander wachtwoord te kiezen voor de versleuteling van de data wordt een
tweede beveiligingslaag gecreéerd. Nadeel hiervan is dat de klant twee wachtwoorden moet onthouden.

Bandbreedte

Proactix heeft op dit moment de ervaring dat er nog nauwelijks capaciteitsbeperkingen zijn aan de
(A)DSL-verbinding om een online back-up service te leveren. De meeste bandbreedte is nodig tijdens de
initiéle back-up, tenzij ervoor wordt gekozen om dit door middel van de zogenoemde SEED-back-up te
doen, met een USB2-disk op locatie bij de klant. Tijdens incrementele back-ups is het gebruik van
bandbreedte minimaal. Ervaring leert dat er van kan worden uitgegaan dat de dagelijkse incrementele
data minder dan 5 procent is van de totale data. Deze vijf procent wordt eerst gecomprimeerd voor het
versturen. Als er klanten zijn die teveel bandbreedte in beslag nemen, is er een mogelijkheid in de OBM
software de bandbreedte per klant vast te leggen, de zogenoemde quality of service.

2.11 Transactieregistratie en - recovery

leder bestand dat wordt gewijzigd op een server zal binnen de back-up-logging te traceren zijn. De back-
up software zelf kan de nodige loggings genereren. Deze loggings worden in de vorm van een email
verstuurd naar de klant. Op deze manier kan de klant zien wat de status van de back-up is.

2.12 Dataretentie

De back-up software werkt met dagelijkse increments, waarbij er een increment wordt geback-upped
zodra een bestand is gewijzigd ten opzichte van de vorige back-up. De increment van de dag ervoor
wordt dan in de retention area geplaatst. Deze retention area bewaart de vorige geback-upte versies van
een bewerkt bestand. De retention area kan het beste omschreven worden als een buffer waarin alle
oude increments bewaard worden, voordat de meest oude increment bestanden worden verwijderd
conform het bewaarbeleid (retention policy).

Voorbeeld:

Al's een bestand fkl aaiedene bag wardaaamyepast en opgdslagen onder de
zelfde naam, dan zal dit bestand dagelijks een increment back-uppen. Van dit soort bestanden kan het
zinvol zijn om deze in een separaat schema te plaatsen en de retention policy (bewaarbeleid) op
bijvoorbeeld 60 dagen te zetten. Er blijven dan 60 increments bewaard in de retention area, voordat het
eerste increment op de 61° dag wordt verwijderd van de back-up server.

Het maximale aantal increments kan worden ingesteld per klant en zelfs per back-up schema. Zodra het
maximale aantal increments is bereikt, wordt het oudste deel verwijderd uit de retention area en wordt na
een in te stellen periode (retentieperiode) daadwerkelijk verwijderd van de back-up server. Standaard
staat de retentieperiode ingesteld op 1 maand, maar kan naar klantwens aangepast worden.

Er zijn twee manieren om een back-up schema te maken; door dagelijks een back-up te draaien en de
ingestelde retention policy te handhaven, of door het principe van de traditionele tape back-up te hanteren,
namelijk door naast een dagelijks back-up schema in te stellen, ook bijvoorbeeld een week-, maand- of

De informatie opgenomen in dit document is persoonlijk eigendom en vertrouwelijk tot Proactix B.V.

Proactix B.V. Internet: www.proactix.nl

De Wel 11A e-mail: info@proactix.nl
3871 MT Hoevelaken Telefoon: +31 (0)33 4550847



-<IPROACTIX

jaarschema in te stellen. Als klanten een (wettelijke) verplichting hebben om bepaalde administraties of
andere bestanden voor minimaal zevenj aar te bewaren, dan kan zodn

Het specificeren van een bepaalde bewaartermijn kan per klant en back-up schema ingesteld worden. In
principe zit hier geen limiet aan.

2.13 Dataprotectie en -consistentie

Als een bestand naar de back-up server wordt verstuurd, wordt eerst de zogenoemde hash-waarde
bepaald van het betreffende bestand. Deze waarde wordt opnieuw bepaald nadat het bestand is
verstuurd. Op deze manier weet men zeker dat het bestand, of de incremental, goed is overgekomen.
Zodra deze twee waarden van elkaar afwijken, wordt door de back-up server aangegeven dat het
versturen van het bestand is mislukt en dat dit nogmaals moet worden gedaan. Dit alles gebeurt volledig
automatisch.

2.14 Volledige disk gebaseerd

De back-up software wordt niet gebruikt om een image van de hele server, inclusief de operationele
software, te maken. De back-up software is bedoeld voor het maken van back-ups van data (bestanden,
databases) en van de system state. Er zijn verschillende mogelijkheden om servercrashes te managen.
Hieronder worden twee mogelijkheden aangegeven:

Optie 1:

De OBM online back-up software, waarbij er na een servercrash een nieuwe server komt waarop het
operating system wordt geinstalleerd, waarnade p r o g r a mngairistalleardekennen worden, zoals
Microsoft Exchange, Office, Exact, Multivers, et cetera. Daarna wordt de system state teruggezet via de
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